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一、  计划介绍 

国家信息安全漏洞库（China National Vulnerability Database 

of Information Security，以下简称“CNNVD”），是中国信息安全

测评中心（以下简称“测评中心”）为切实履行漏洞分析和风险评估职

能，负责建设运维的国家级信息安全漏洞数据管理平台，旨在为我国

信息安全保障提供服务。经过几年的建设与运营，CNNVD 在信息安

全漏洞搜集、重大漏洞信息通报、高危漏洞安全消控等方面发挥了重

大作用，为我国重要行业和关键信息基础设施安全保障工作提供了重

要的技术支撑和数据支持。 

CNNVD 技术支撑单位计划主要面向信息安全厂商、软硬件厂商

与互联网公司等，以平等自愿的原则，通过签约合作的方式与这些单

位开展合作。本计划通过整合业内资源，联合技术支撑单位，提高重

大漏洞的发现、分析、处置能力，进一步助力信息安全漏洞研究、事

件解读，形成漏洞的收集、分析、处置、披露的良性机制，从而提高

我国信息安全漏洞的研究水平和预警能力。 

CNNVD 不对技术支撑单位收取申请、评审等相关服务费用。

CNNVD 与技术支撑单位合作过程所产生的费用由各自自行承担。 

二、  计划内容 

本计划主要面向信息安全厂商、软硬件厂商与互联网公司等，通

过共享资源和服务，逐步形成优势互补、协同发展的技术支撑单位合

作体系。 
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技术支撑单位需要具有专业的信息安全研发团队和较强的漏洞

分析能力，了解并认同 CNNVD 的业务和职能，致力于和 CNNVD

保持积极向上的技术业务合作关系。 

CNNVD 技术支撑单位共设置三种级别,分别是一级、二级和三

级（一级为最高级别），依据技术支撑单位的公司规模、技术研究能

力、贡献程度等，以确定其支撑级别及其对应的年度贡献指标。同时，

伴随技术支撑单位贡献程度的变化，相应的级别等方面也会有相应的

调整。CNNVD 技术支撑单位的年度贡献包括如下几方面（具体要求

见附件一）：  

(1) 原创漏洞支撑 

按照 CNNVD 漏洞提交规范向 CNNVD 提交原创漏洞信息，信

息需要具备真实性、有效性等特点。 

(2) 漏洞预警支撑 

对重大信息安全漏洞做出及时响应，积极主动向 CNNVD 提供

相关信息并协助 CNNVD 完成预警工作。 

(3) 其他支撑 

与 CNNVD 开展与与漏洞技术相关的验证研判、技术研讨、事

件性漏洞报送、数据分析等合作。 
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三、 申请流程 

开始

形式化审查

考察评估

告知评审结果

结束

了解计划内容

提交申请书

《CNNVD技术支撑单位

计划指南》

《CNNVD技术支撑单位申请

书》

提交贡献

• 原创漏洞

• 漏洞预警

专家评审

签署协议

• 《CNNVD与技术支撑单位合作协

议》

颁发证书

通过

通过

不通过

通过

不通过

通知

提交

《CNNVD技术支撑单位

考察期贡献总结表》

不通过

《CNNVD与技术支撑单

位合作协议》

申请单位 CNNVD

图 1 技术支撑单位申请流程 

(1) 申请阶段：申请单位阅读《国家信息安全漏洞库（CNNVD）

技术支撑单位计划指南》，提交《国家信息安全漏洞库

（CNNVD）技术支撑单位申请书》，由 CNNVD 对其进行
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审核，初审通过后，申请单位进入考察评估阶段。 

(2) 考察评估阶段：该阶段设定 6 个月的贡献考察期，申请单位

可在此期间向 CNNVD 提交原创漏洞、漏洞预警等，由

CNNVD 对申请单位进行综合评估。 

(3) 专家评审阶段：CNNVD 召开技术支撑单位申请专家评审

会，通过对申请单位提交的申请材料、考察期贡献内容、与

CNNVD 沟通配合情况等内容进行综合评估和级别判定。 

(4) 协议签订阶段：CNNVD 将评审结果通知申请单位，与通过

评审的申请单位签订《国家信息安全漏洞库（CNNVD）与

技术支撑单位合作协议》。 

(5) 证书颁发阶段：CNNVD 向技术支撑单位颁发证书，有效期

一年。 

四、 证书维持与年度评价 

（一）证书维持 

技术支撑单位证书有效期为一年。CNNVD 在支撑单位有效期结

束之前 20 个工作日对其进行年度贡献审核，根据其证书有效期内贡

献情况，如满足各级别续期要求则办理证书续期。 

证书续期规则如下： 

1、 若年度支撑贡献满足该级别的要求，等级维持不变。 

2、 “二级”或“三级”支撑单位，若年度支撑贡献达到上一级对应 

的要求，可申请升级一个级别，经审批通过后可办理升级。对于贡献
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特别突出的单位，经批准可酌情提前予以升级一个级别。 

3、 年度支撑贡献不满足该级别的要求，则降低一个支撑等级 

直至取消资格（如：“一级”降为“二级”，“三级”取消资格）。 

4、 如支撑单位在证书有效期间，有违反国家法律法规及双方 

作协议的情况，CNNVD 将有权取消技术支撑单位资格并撤回证书。 

技术支撑单位的单位名称及注册地址发生变化时，可向 CNNVD

提交《技术支撑单位信息变更申请表》,经 CNNVD 审核通过实施证

书信息变更。证书信息变更内容不包含统一社会信用代码。 

（二） 年度评价 

CNNVD 每年度根据技术支撑单位贡献情况进行综合评价，对贡

献突出的支撑单位给予荣誉奖励。各技术支撑单位应积极配合

CNNVD 贡献统计及年度评价工作。 

 

 

 

 

 

 

 

 

注：本指南自发布之日起实施，最终解释权归中国信息安全测评

中心所有。 
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附件 1：技术支撑单位考察评估阶段贡献指标 

考察项目 考察指标 

基本信息 技术支撑单位申请材料内容填写完整、真实准确。 

负责安全业务、 

漏洞团队能力 

1) 单位主营业务为信息安全行业，相关安全业务与漏洞分析

挖掘密切相关，具备一定安全漏洞研究能力、安全应急响

应能力； 

2) 漏洞团队要求： 

一级：人数达到 20 人以上,团队研究方向与获得成绩非常

突出； 

二级：人数达到 10 人以上,团队研究方向与获得成绩比较

突出； 

三级：人数达到 5 人以上,团队研究方向与获得成绩符合要

求。 

技术能力 具备在信息安全领域的科研、工程和服务能力。 

原创漏洞支撑 

向 CNNVD 提交原创漏洞： 

一级：通用型漏洞不少于 20 个，其中高危及以上漏洞不

少于 3 个； 

二级：通用型漏洞不少于 15 个，其中高危及以上漏洞不

少于 1 个； 

三级：通用型漏洞不少于 3 个。 

 漏洞预警支撑 

向 CNNVD 提交漏洞预警报告： 

一级：重要预警数量不少于 5 份； 

二级：一般及以上预警数量不少于 5 份； 

三级：一般及以上预警数量不少于 3 份。 
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附件 2： 技术支撑单位年度支撑指标 

评价项目 评价指标 

资料合规性 
《CNNVD 技术支撑单位年度工作总结》内容填写真实完整，

符合要求。 

业务配合度 
与 CNNVD 沟通配合顺畅，态度积极，从未出现接口人联系不

上或通知邮件回复不及时的情况。 

原创漏洞支撑 

向 CNNVD 提交原创漏洞: 

一级：通用型漏洞不少于 35 个，其中高危漏洞不少于 5

个； 

二级：通用型漏洞不少于 25 个，其中高危漏洞不少于 1

个； 

三级：通用型漏洞不少于 5 个。 

漏洞预警支撑 

向 CNNVD 提交漏洞预警报告: 

一级：重要预警不少于 10 份； 

二级：一般及以上预警数量不少于 10 份； 

三级：一般及以上预警数量不少于 5 份。 

其他支撑 

根据 CNNVD 的需求，积极响应由 CNNVD 发起的关于漏洞技

术的验证研判、技术研讨、数据分析专项支撑、事件型漏洞专

项支撑等。 

 


